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b) Cuvinte cheie

Standarde ale sistemului de management, norme 1SO, Sistem de management integrat,
performantd, evaluare, management al riscului, securitate informationala, securitate cibernetica,
continuitate afacerii, sustenabilitate, agilitate, procese de afaceri, metodologic agila,
management al riscului intreprinderii, eficientd si eficienta organizationald, management al

performantei , Leadership , managementul cunostintelor, dezvoltare de modele, solutii holistice.

¢) Rezumat

Aceasta disertatie examineaza problemele evaludrii sistemelor de management integrate
si neintegrate in contextul proceselor de afaceri corporative pentru informatii si securitate
cibernetica, continuitatea afacerii, sustenabilitate si managementul riscurilor. Pe baza unei
analize a literaturii de specialitate, autorul a evaluat tendintele actuale si constatarile cunoscute
in acest domeniu de cercetare si si-a efectuat propriile studii empirice in ultimii cinci ani.
Accentul acestor studii a fost pe mai multe domenii care sunt strans legate de tema de cercetare.
Un aspect este performanta organizatiei, inclusiv criteriile de masurare a proceselor de afaceri
consacrate si metodele masurate pentru abordari multidimensionale, care includ, de asemenea,
consolidarea dimensiunilor informatiilor si securitdtii cibernetice, continuitatea afacerii si
sustenabilitatea cerute de UE. Alte aspecte sunt legdtura lor cu managementul riscului si factorii
de succes ai sistemelor de management. Conceptele de management al riscului oferd solutii

practice pentru sistemele de management la nivel de companie si masurarea acestora.

O alta atentie este importanta si legdtura dintre criteriile strategice si tehnologice pentru
consolidarea sistemelor de management si managementul de varf al acestora. In aceasti
disertatie, autorul pune un accent deosebit pe problemele din acest domeniu de cercetare pe care
le-a identificat Tn timpul multor audituri ale sistemelor de management consacrate pe care le-a
efectuat si pe evaluarea solutiilor utilizate. La elaborarea unui model de evaluare a sistemelor
de management integrate si neintegrate, tindnd cont de criteriile de context date, s-a pus accentul
pe aplicabilitatea rezultatelor pentru utilizare strategica, organizationald si tehnologica si
dependentele acestora. Modelul include utilizarea unui mod de esec adaptat si a unei analize a
efectelor cu o metodologie extinsa si agila, legata de un proces de cartografiere strategica si de
ciclul Plan-Do-Check-Act al sistemelor de management. In plus, reprezinti o abordare pentru
oamenii de stiintd, consultanti si practicieni de a aprofunda, revizui si testa in continuare

intelegerea si experienta existenta a subiectelor conexe intr-o maniera orientatd spre un scop.



Scopul acestei lucrdri a fost de a dezvolta un model informational adaptat al riscurilor
si oportunitatilor care combind procesele de afaceri, obiectele informationale, activele de
sustinere, amenintdrile) pentru analiza clusterelor, care demonstreaza abordarea integratd a
organizatiilor pentru evaluarea riscurilor cu criterii multiple in domeniile companiilor de
furnizare si generare a energiei si companiilor de informatii si telecomunicatii. Acest model
poate fi aplicat atat diferitelor sisteme de management, cat si pentru a obtine o crestere a
eficientei procesului de management al riscului.

Autorul si-a bazat munca pe diverse metode de cercetare, prima metodologie implicand
o revizuire a literaturii in domeniile relevante. Din identificarea starii actuale a cunostintelor si
a lacunelor de cercetare existente, autorul a derivat probleme, abordari si solutii existente.
Autorul acestei lucrari a efectuat, de asemenea, studii stiintifice personale pentru a identifica
aspecte importante pentru aceastd lucrare, care se bazeazd si pe cunostintele si cunostintele
dobandite in anii de experientd practici. In acest context, primul pas a fost analizarea
abordarilor actuale ale riscurilor globale in securitatea informatiei in contextul managementului
continuitatii afacerii, imbunatatirea continud a securitatii informatiilor si definirea unui sistem
de management al securitdtii informatiei in contextul managementului continuitatii afacerii.
Autorul este intens implicat in implementarea, dezvoltarea si evaluarea sistemelor de
management integrate si neintegrate cu diverse companii din sectoare critice si necritice. El este
foarte interesat sd dobandeascd cunostinte, deoarece este vorba in primul rand despre
imbunatatirea continud a cunostintelor existente pentru practicd si pentru comunitatea
stiintifica. Prin aceasta cercetare, autorul isi propune sa rezolve un aspect important al muncii
sale de zi cu zi, si anume evaluarea riscurilor si a impactului acestora si nivelul de maturitate al
sistemelor de management integrate si neintegrate utilizate de organizatii si procesele lor de
afaceri la nivel mondial.

Un accent deosebit a fost pus si analizat abordarile actuale ale riscurilor globale in
securitatea informatiilor in contextul managementului continuitatii afacerii, imbunatdtirea
continud a securitatii informatiilor si definirea unui sistem de management al securitatii
informatiei in contextul managementului continuitatii afacerii. Aceasta Tnseamna definirea,
evaluarea si atingerea obiectivelor corporative care nu indeplinesc doar obiectivele traditionale.
Cu toate acestea, valoarea financiara, care in trecut a fost considerata cel mai important aspect
al organizatiilor, nu trebuie pierdutd din vedere, deoarece aceasta trebuie realizata si raportata
conducerii. De asemenea, se obtin noi perspective In acest domeniu in legiturd cu
sustenabilitatea.

Un proces de afaceri durabil in contextul securitatii informatiilor, securitatii cibernetice

si continuitdtii afacerii nu este doar un proces bazat pe o intrare de valoare financiara, ci
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genereaza si rezultate In diverse alte aspecte. Unele dintre aceste aspecte de securitate fac parte
din stabilirea unor masuri in conceptul de durabilitate, de exemplu rezultate mai bune in ceea
ce priveste perspectiva ecologica si sociala.

In functie de domeniul de activitate din diferitele sectoare (energie, sanitate etc.), pot fi
necesare si alte elemente pentru o evaluare a performantei. De exemplu, este necesara nu numai
crearea de cunostinte generale si specifice, ci si schimbul de cunostinte si transferul de
cunostinte pentru cultura organizationala. Acest lucru face parte si din imaginea companiei de
a face fata societatii si responsabilititilor sale pe plan intern si extern si de a-si asuma
responsabilitatea sociala corporativa.

Este recunoscut faptul ca evaluarea riscurilor si a oportunitatilor asociate ca decizie se
realizeaza partial in conditii de incertitudine. In plus, urmitorul text reuneste discutia recenti
privind extinderea procesului de management al riscului (RMP) existent in cadrul BCM din
cauza amenintarii riscului epidemic/pandemic la adresa securitatii informationale a
infrastructurii critice, a utilitatilor gestionate si a serviciilor de telecomunicatii si examineaza
impactul acestuia asupra masurilor de management al crizei (CM).

In plus, existd perspective diferite asupra importantei proceselor de afaceri si a
obiectelor informationale care trebuie protejate si a riscurilor care trebuie abordate care
afecteaza activul suportat. Performanta, care depinde de partile interesate si de diverse aspecte
(organizationale, tehnice, tehnologice, de personal etc.), trebuie luatd in considerare si atunci
cand se evalueaza performanta oricarui sistem de management. O evaluare a performantei
sistemelor de management este necesard deoarece fiecare sistem necesitd un proces de
imbunatatire continud. Acest lucru face posibild maturizarea in timp. Pentru a atinge acest
obiectiv initial, metodologia prezentata mai jos a fost utilizata in aceasta lucrare.

In prima parte a acestei lucriri, a fost efectuati o revizuire a literaturii pentru a examina
datele stiintifice actuale Tn domeniul evaludrii performantei sistemelor de management si a
proceselor de afaceri si managementul riscurilor.

Capitolul unu trateazd revizuirea literaturii de specialitate in acest domeniu pentru a
analiza abordarile actuale legate de riscurile globale de securitate a informatiilor In contextul
managementului continuitatii afacerii, imbunatatirea continud a securitatii informatiilor si
definirea unui sistem de management al securitatii informatiilor in contextul managementului
continuitatii afacerii.

Incepe prin a discuta istoria, definitia si starea stiintifici actualdi a securitatii
informatiilor in contextul riscurilor globale si al continuitatii afacerii si al managementului

riscurilor.
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Autorul a identificat diverse caracteristici ale organizatiilor si rolurilor, de exemplu
nevoia de a opera intr-un mediu in schimbare sau Domeniul de aplicabilitate (S0A) cu nevoia
de a se adapta la aceste circumstante in schimbare. Aceasta include, de asemenea, activitatile
digitale distribuite, de la managementul si cunostintele locale, regionale pana la interactiunea
globala si integrarea globald a proceselor de afaceri si culturd de securitate.

Este descris managementul riscurilor pentru obiectivele clasice de protectie, care este
un proces iterativ de listare, evaluare si tratare a riscurilor. Prin identificarea cauzelor
defectiunii si cuantificarea probabilitatii de aparitie, este posibil sa se determine numerele de
prioritate de risc folosind o analizd a modului de esec si a efectelor (FMEA) (ISO/IEC 31000)
si matricea de risc.

Prin identificarea cauzelor defectiunii si cuantificarea probabilitatii de aparitie, este
posibil sa se determine numerele de prioritate de risc folosind o analizd a modului de esec si a
efectelor (FMEA) (ISO/IEC 31000) si matricea de risc. In plus, aplicarea procesului BIA/RIA
este, de asemenea, preluata pentru a identifica informatiile relevante pentru siguranta de la
autoritati si asociatii, avertismentele si incidentele de sigurantd care influenteaza rezultatele
tratamentului riscurilor. BCM este un proces de management holistic care permite companiilor
sd furnizeze servicii si/sau produse critice la un nivel acceptabil, predefinit dupa un incident,
pentru a minimiza daunele. Strategiile BC conexe sunt incluse in analiza pentru a determina un
nivel minim acceptabil si un nivel durabil de functionare.

Tn cel de-al doilea studiu, evaluarea performantei este explicatd mai detaliat, deoarece
joacd un rol important pentru organizatii. Definitia de baza aici inseamna ca performanta unei
organizatii este masuratd prin capacitatea de a indeplini toate sarcinile necesare pentru a-si
atinge obiectivele organizationale si financiare. Atat factorii de influentd interni, cat si cei
externi trebuie luati in considerare la evaluarea performantei. Orientarea catre proces este un
aspect obligatoriu al BPM. Capacitatea de a se schimba cat de repede este necesara este o cerinta
de bazad a companiilor de astdzi si, prin urmare, un aspect important in cadrul unui proces de
evaluare a unui sistem de management pentru masurarea performantei, care este explicat mai
detaliat.

Tn cea de-a treia analiza, sunt preluate metodele agile, deoarece au castigat popularitate
in ultimii ani, cu accent pe flexibilitate si adaptabilitate in managementul proiectelor, cum ar fi
SCRUM. Acest lucru este, de asemenea, preluat in analiza, deoarece Tn mediul de afaceri
dinamic de astazi, agilitatea si capacitatea de reactie adecvata sunt de mare importanta.

In capitolul 2, aspectele managementului riscului au fost examinate ca o parte esentiald
a unei organizatii care trebuie pregatitd pentru evenimente vizibile si invizibile in cadrul

digitalizarii. In peisajul actual al afacerilor digitale, caracterizat de un mediu foarte VUCA,
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companiile se confrunta cu provocari fara precedent care necesita o noua abordare a structurii
organizationale si a conducerii.

In plus fati de managementul clasic al riscului, care se bazeazi pe fundamentele
managementului riscului si pe metodologia de management al riscului (de exemplu,
incorporarea abordarilor de identificare a riscurilor, masurarea riscurilor, monitorizarea
riscurilor, atenuarea riscurilor etc.), se desfasoara o discutie despre managementul traditional
al riscurilor In conformitate cu COSO ERM, ISO 31000 si ISO/IEC27001 pentru a oferi o baza
pentru o mai buna intelegere a cadrului.

Acest studiu evidentiaza importanta luarii in considerare a factorilor de risc, a puterii de
calcul si a proceselor decizionale multicriteriale pentru a imbunatati performanta generala si
rezultatele in contextul managementului riscului. Prin analize ulterioare, se evidentiaza
importanta masurdrii eficacitatii si eficientei practicilor de gestionare a riscurilor, in special in
ceea ce priveste indicatorii-cheie de performantd (KPI). Prin utilizarea cadrelor, metodelor si
instrumentelor precum RMI, mecanismele de control intern, companiile isi pot imbunatati
strategiile de gestionare a riscurilor si pot obtine rezultate mai bune in diferite sectoare. Acest
lucru Inseamna, de asemenea, ca evaluarea maturitatii managementului riscului este o metoda
importantd de imbunatatire a managementului riscului si de adaptare a acestuia la obiectivele
strategice si operationale ale companiei.

In revizuirea literaturii de specialitate din capitolul 3, relatia dintre procesele de afaceri
st influenta cerintelor de securitate a informatiilor si de continuitate a afacerii (de exemplu, pe
baza ciclului Plan-Do-Check-Act) este evidentiatd de autor, deoarece acesta este un aspect
esential al managementului organizational. Prin urmare, sunt enumerate cele mai relevante
sisteme de management si structura la nivel inalt este examinatd mai detaliat pentru a identifica
tendintele organizationale, a le analiza mai detaliat si a ardta diferenta fatd de o structura
armonizatd. Aceasta implicd o examinare amanuntitd a statelor membre in ansamblul sau si in
toate aspectele sale la sediile societitii respective.

Pentru ca sistemele de management sd-si dezvolte efectul deplin si sa conduca la
rezultatele dorite, interactiunea diferitilor factori de succes este cruciald, care sunt specificati in
urmatorul studiu. Pe langa aspectele structurale si procedurale, factorii de leadership si
angajament fatd de angajati si cultura organizationald joaca un rol important. Aspectele cu
factori precum transparenta, increderea si o cultura a imbunatatirii continue sunt cuvinte cheie
importante aici si formeaza baza unui sistem de management functional. in functie de cerintele
de protectie implementate, acestea pot fi impartite in masuri independente, clasificate, grupuri

sau niveluri de maturitate in conformitate cu Capability Maturity Model Integration (CMMI).
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Prin urmare, autorul sugereaza analizarea principiulut CMMI si a aplicatiei pentru inregistrarea
sl masurarea maturitatii sistemului CMS.

A treia analiza specifica faptul ca procesele de afaceri (BP) eficiente si fiabile sunt
esentiale in raport cu informatiile care trebuie protejate (obiecte informationale — 10) si
sistemele/serviciile lor sustinute de tehnologia informatiei si comunicatiilor (TIC). Numai in
acest fel pot fi depasite provocarile operationale complexe ale companiei. Aceasta include, de
asemenea, certificarea conform standardului recunoscut la nivel international pentru sistemele
de management al securitdtii informatiilor conform ISO/IEC 27001 in toate industriile cu
infrastructura critica si non-critica.

Partea a ll-a a acestei lucrari este contributia personald a autorului acestei lucrari la
domeniul de studiu. Contine studii empirice care extind rezultatele altor studii mentionate in
partea | pentru a deriva un model de evaluare.

In capitolul 4, autorul a analizat relatia dintre procesele de afaceri si nivelul de
cunostinte intelectuale in contextul proceselor ce trebuie securizate si nivelul de maturitate
asociat performantei companiei care urmeaza sa fie asigurat, pentru a demonstra importanta
integrarii cerintelor de securitate pentru impactul performantei. Scopul cercetarii a fost de a
identifica posibile relatii intre obiectivele definite, natura acestora si performanta
organizationald raportata.

Primul studiu s-a concentrat pe masurarea performantei mai multor audituri externe in
patru organizatii care ofera servicii IT gestionate clientilor lor. Autorii au verificat nivelul de
conformitate cu sistemul de management al serviciilor descris Tn standardul de cerinte ISO/IEC
20000-1. Accentul se pune pe integrarea cerintelor de securitate bazate pe o analiza a riscurilor
in serviciile IT furnizate. Mutarea accentului pe indeplinirea indicatorilor cheie de performanta
din acordurile de nivel de servicii poate ajuta furnizorii de servicii IT, printre altele, sa evite
incidentele de securitate, dar poate pune in pericol obligatiile contractuale cu clientii.

La ajustarea nivelului de securitate si a masurilor pentru serviciile informatice furnizate,
ar trebui luate in considerare aspecte specifice, cum ar fi activele si serviciile critice care trebuie
securizate. Autorii acestui studiu concluzioneaza ca existd o legdturd clara intre securitatea
informatiilor si managementul serviciilor. De asemenea, se subliniaza ca cele doua concepte
pot fi integrate cu succes. Daca este bine implementatd, securitatea informatiilor are un efect
pozitiv asupra managementului serviciilor. In plus, s-a recunoscut ci introducerea unui sistem
integrat de management al securitatii informatiilor poate ajuta furnizorul de servicii IT sa
abordeze masurile de securitate specifice mult mai detaliat. Acest lucru confirma abordarea

unui sistem de management integrat.

13



In analiza ulterioari, au fost abordate subiectele de cercetare a dependentelor
managementului securitatii informatiei in legaturd cu continuitatea afacerii si caracterizarea
impactului asupra afacerii in contextul crizei globale. Se specifica faptul ca ISMS poate atinge
multe obiective de protectie care asiguri integritatea informatiilor in cadrul unei organizatii. In
plus, continuitatea activitatii, impreuna cu adaugirile asociate la controale si obiectivele de
control, pot fi bine cartografiate intr-un cadru general de management. Trebuie luate n
considerare completarile care abordeaza subiecte specifice, cum ar fi politica, organizatia,
personalul, inventarul, operatiunile IT si comunicarea IT, precum si managementul continuitatii
activitatii din perspectiva SGSI. Daca exista deja un sistem conform ISO 27001, acesta se poate
baza pe rezultatele sale, iar extinderea catre BCM creeaza valoare adaugata pentru organizatie.
Aceasta inseamna ca procedurile esentiale de management sunt incercate si testate.

Se confirma cd amenintdrile de securitate ale atacurilor cibernetice in structurile
inteligente de automatizare si digitalizare sunt in crestere, iar probabilitatea unor Intreruperi
grave, cum ar fi epidemii/pandemii, este in crestere. Prin urmare, este necesard dezvoltarea
continud a managementului securitatii informatiilor si a riscurilor de securitate a informatiilor
in timpul transformarii digitale. Numai in acest fel poate fi identificatd mai eficient aparitia
influentelor grave globale si pot fi reduse la minimum perturbdrile asociate in managementul
proceselor de afaceri si ale continuitatii afacerii.

Cea de-a treia cercetare a analizat potentialul strategic de gestionare a unui model de
maturitate independent in legaturd cu digitalizarea proceselor, respectdnd in acelasi timp
obiectivele de protectie pentru securitatea informatiilor si protectia datelor. In acest context, a
fost dezvoltatd o abordare conceptuald pentru etapele de digitalizare in mai multe etape pentru
a arata ca crearea de procese modelate este un pas important in automatizarea proceselor
standard. Aceastd extensie arata directia unei organizatii agile de informatii si securitate
cibernetica si creeaza valoare adaugatd pentru organizatii.

Acest lucru creeaza oportunitatea de a Tncerca si testa procesele esentiale de afaceri. Prin
comparatie cu elementele specifice SCRUM, se stabilesc operatiuni concentrate si sigure pentru
cerintele de securitate informatica si cibernetica. Procesul de management al riscului nu se mai
bazeaza pe o evaluare unicd a riscurilor si pe cataloage statice de amenintari, ci procesele
organizationale si tehnice se adapteazi cerintelor de securitate si evolueaza continuu. In
consecinta, evaludrile evaluarii riscurilor sunt obtinute intr-o maniera mai agild si puse in
aplicare intr-o maniera suficient de detaliata si agila. Prin urmare, trebuie depuse eforturi la
nivelul Intregii companii pentru a proteja datele critice, retelele IT, aplicatiile (software) si

sistemele asociate ca parte a sistemului de management integrat.
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Modelul propus a fost evaluat folosind o abordare de studiu de caz in cadrul companiei
de consultanta. Se poate concluziona ca modelul propus poate fi utilizat practic pentru o
evaluare a managementului riscurilor companiilor.

Concluzia ultimei parti a capitolului al patrulea a ardtat cd abordarile moderne de
management, cum ar fi principiile agile ale industriei cu valoare adaugata, sunt benefice pentru
eficienta si eficacitatea organizatiilor. Acest lucru subliniaza importanta adaptarii rapide pe o
piatd in schimbare rapida si importanta acestor principii si tactici operationale ca factori de
influentd pentru performanta.

Capitolul 5 trateazd cercetarea in domeniul sistemelor de management al securitdtii
informatiilor si influenta asupra performantei proceselor de afaceri prin cadre asociate pentru a
permite masuri clasificate si pentru a identifica factorii critici de succes in contextul
sustenabilitatii si al serviciilor gestionate.

Pentru domeniul proceselor sustinute de TIC, cerintele bazate pe ISO/IEC 27005 sunt
utilizate pentru a evalua nevoia de protectie a activelor de sustinere. Nevoia de protectie este
un activ mostenit al obiectelor de informatii care trebuie protejate si care sunt utilizate pentru
tranzactii si procese de afaceri conexe. Obiectele de informatii sunt atribuite locurilor de
utilizare si furnizorilor de servicii. Cataloagele de amenintari sunt create pe baza potentialului
de deteriorare al informatiilor procesate. Cerinta de protectie se calculeaza conform principiului
maxim. In acest scop, a fost analizat un cadru organizational, orientat spre procese si legal care
defineste managementul securitatii informatiilor si al protectiei datelor in contextul digitalizarii
s, in acelasi timp, indeplineste diferitele obiective de protectie.

in a doua parte a cercetdrii, s-a aratat ca, ludnd in considerare obiectivele de protectie,
este posibil sd se implementeze o metoda agila si sa se dezvolte o matrice de risc adaptatd bazata
pe analiza efectului modului de esec (FMEA). Ca urmare, cerintele organizationale ale SGSI ar
putea fi examinate in cadrul unui cadru organizational si orientat spre procese.

In plus, s-a confirmat ci SGSI joaci un rol central pentru infrastructurile critice si
necritice. Ca parte a analizei, s-a constatat ca SGSI poate fi extins prin integrarea proceselor de
management al securitatii informatiilor. Prin urmare, masurile ar putea fi clasificate, combinate
si Tmbunatétite, ceea ce afecteaza in cele din urma nivelul de maturitate.

Prin adaptarea procesului si specificarea unui registru specific al riscurilor cibernetice,
s-a demonstrat ca este posibild gestionarea proactiva a riscurilor de securitate cibernetica. Acest
lucru duce la o mai buna implementare a activitatilor de management, ceea ce creste eficienta
procesului de management al riscurilor.

In acest context, a fost dezvoltat un model de interactiune a proceselor care poate fi

utilizat ca model de maturitate independent de industrie pentru evaluarea proceselor de afaceri
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pentru actori. Modelul contine mai multe dimensiuni care operationalizeaza procesele la nivel
de proces prin criteriile de risc evaluate pentru calitate, securitatea si protectia datelor si asigura
transparenta corespunzatoare a procesului pentru toti cei implicati.

A treia parte a cercetarii se referd la dependentele cerintelor de management existente
si a obiectelor informationale care trebuie protejate in organizatii, care sunt specificate de
obiectivele de protectie. Procesele de securitate a informatiilor asociate trebuie sd fie clar
definite, astfel Incat sa poata fi impartite sau clasificate in securitate informationala strategica
si operationald in domeniile de responsabilitate ale celor responsabili din organizatia de
securitate.

Categoriile orientate spre proces sunt discipline individuale care sunt stabilite si
clasificate intr-o maniera orientata spre obiective pentru a le gestiona eficient, eficient si
durabil. Acest lucru necesitd adaptarea activitatilor de management, ceea ce duce la masuri
sigure si durabile prin clasificarea informatiilor si consolidarea si prioritizarea specifica
grupului. Cresterea eficientei procesului de management al riscurilor (RMP) nu este doar
posibild, ci este previzibild prin consolidarea legatd de grup si prioritizarea masurilor.

Capitolul 6 se refera la dezvoltarea modelelor de masurare si evaluarea sistemelor de
management integrate si neintegrate in diferite sectoare. Acest lucru s-a realizat ca urmare a
studiilor desfasurate in cadrul programului de doctorat. Acest lucru a fost realizat prin
completarea rezultatelor studiilor mentionate in capitolele anterioare cu rezultate suplimentare
de cercetare personala si apoi elaborarea posibilelor solutii la problemele descoperite.

Autorul este implicat personal intr-o serie de audituri ale sistemelor de management
integrate si neintegrate din diferite sectoare si, prin urmare, are date valoroase care pot fi
utilizate pentru a aprofunda acest subiect. Rezultatele analizei cantitative au aratat ca in anumite
domenii existd mai multe neconformitdti si recomandari cu cerintele pentru sistemele de
management decat Tn altele.

Prima parte de cercetare evidentiaza problemele in implementarea si aplicarea
sistemelor de management al securitdtii informatiei pe baza experientei profesionale a autorului
in consultanti si audit al sistemelor de management. Incepe cu prezentarea studiilor care includ
dependente si motive importante si se concentreaza pe criteriile cheie in infrastructurile critice
si necritice pentru aceasta cercetare. Aceasta se bazeazd pe o analiza empirica rezultatd din
rezultatele auditurilor externe efectuate de auditorul N3I (neutru, independent, impartial,
integritate) si din constatarile auditului rezultate.

Auditurile efectuate demonstreaza verificarea specificd a conformititii masurilor
organizatorice, tehnice, de personal si fizice. Procesul de certificare efectuat de auditor sau

echipa de auditori este documentat in conformitate cu cerintele normative. Daca exista abateri
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de la conformitatea standardului, acest lucru este specificat si inregistrat in mod verificabil ca
constatare. Scopul acestor recomanddri este de a optimiza eficienta, eficacitatea si
conformitatea sistemului de management cu standardele si cele mai bune practici relevante.

In plus, cerintele actuale ale UE pentru noile directive ale UE privind masurile pentru
un nivel comun ridicat de securitate cibernetica sunt abordate si explicate mai detaliat. De
asemenea, este discutat potentialul strategic pentru gestionarea durabild a conformitatii
cerintelor legale si de reglementare pentru o cultura a cerintelor si a riscurilor serviciilor critice
si necritice.

In a treia parte, autorul dezvolti un sistem de evaluare si clasificare bazat pe analiza
modului de esec si a efectelor pentru a evalua performanta sistemelor de management in
contextul managementului securitatii informatiilor si al continuitatii afacerii si verifica-l pentru
utilizare practica.

Pe scurt, munca de cercetare continutd in aceasta tezd evidentiazd urmatoarele puncte
fundamentale:

o Complexitatea evaludrii performantei: Evaluarea performantei sistemelor de
management este o provocare atat pentru practica, cat si pentru cercetare. Acest lucru
se datoreaza n principal unei Intelegeri inconsecvente a conceptului de performanta si
lipsei de metode standardizate.

o Intelegerea multidimensionala a performantei: Performanta organizatiilor este adesea
redusd la indicatori financiari. Disertatia sustine o intelegere mai cuprinzitoare a
performantei, care include si alte dimensiuni, cum ar fi excelenta operationald, eficienta
st eficacitatea proceselor.

e Diverse metode de evaluare: Existd diverse modele si metode de evaluare
multidimensionald a performantei. O abordare promititoare este combinatia
metodologiei FMEA cu procese agile, cum ar fi SCRUM. SCRUM a fost dezvoltat
initial pentru dezvoltarea de software, dar poate fi adaptat pentru evaluarea holistica a
performantei prin integrarea perspectivelor de sustenabilitate si management al riscului.

e Factori de succes pentru integrare si functionare: Implementarea si certificarea cu succes
a sistemelor de management depinde in mare masura de patru factori: angajamentul
managementului, stiluri de conducere adecvate, metode de evaluare adecvate si un

proces de imbunatatire continua.

Disertatia ofera astfel informatii valoroase pentru practica si cercetare pentru a surprinde

si optimiza performanta sistemelor de management intr-o manierd mai holisticd. Modelul
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dezvoltat de autor isi propune evaluarea performantei pe baza unor indicatori de diverse
dimensiuni.

Pe langd indicatorii identificati care decurg din temele securitatii informationale si
cibernetice, continuitatii afacerii si sustenabilitdtii, eficienta si eficacitatea proceselor
operationale si strategice reprezinti o perspectiva convingitoare care trebuie evaluati. In acest
context, trebuie luate In considerare si aspectele care sunt relevante pentru un anumit subiect al
sistemului de management si pentru obiectivele specifice industriei companiei.

Modelele au inclus, de asemenea, masurarea nivelurilor de maturitate, inclusiv
performanta generica a sistemelor de management integrate si neintegrate.

Ultimul pas a fost verificarea modelului propus folosind o analiza cantitativa bazata pe
audituri interne si interviuri conexe. In acest fel, autorul a evaluat si comparat abordari si
metode, cum ar fi modelul de evaluare propus.

Rezultatele au ardtat cd modelul BIST propus este o metodd valida de evaluare a
performantei sistemelor de management in companii, in special datoritd urmatoarelor puncte:

1. Modelul conecteaza evaluarea sistemelor de management integrat testate in diferite
sectoare cu obiectivul strategic, deoarece poate fi utilizat pentru a testa abordarea agila
promitatoare, combinand metodologia FMEA cu procese agile precum SCRUM si
folosind metodologia agila pentru a raporta rezultatele evaluarilor intr-o maniera
agregata catre managementul de top.

2. Modelul este legat de dezvoltarea proceselor operationale de afaceri bazate pe strategia
definitd a organizatiei.

3. Modelul poate fi utilizat pentru a masura valorile din toate dimensiunile relevante,
inclusiv metodele s1 KPI-urile utilizate, sustenabilitatea si evaluarea managementului

riscurilor companiilor. Modelul BIST propune metode bine cunoscute si consacrate.

Cu aceste cunostinte, se poate concluziona cd modelul propus identifica si rezolva
probleme concrete descoperite de alti autori si oameni de stiintd in timpul muncii zilnice si
cercetarii stiintifice a autorului tezei de doctorat. Prin aplicarea diferitelor abordari de cercetare,
a fost derivat si testat empiric un cadru de masurare holisticd pentru evaluarea performantei
sistemelor de management integrat examinate. In aceasti lucrare, a fost identificati relevanta
strategicd a sistemelor de management integrat si evaluarea acestora, deoarece sistemele de

management combind o varietate de subiecte de la nivel operational la nivel strategic.

18



d) Curriculum Vitae

PERSONAL
nrorvation  WAMPE, Georg Sven

@ Kerkower DorfstraRe 47, 16278 Angermiinde, Germany
R, +49 173866 49 15

= lampe@compliance-docs-group.com

Sex Masculin | Data nasterii 30.07.1976 | Nationalitate : germana

Sunt inginer foarte motivat, pe de o parte, cu cativa ani de experienta in sectoarele energiei si
telecomunicatiilor si, pe de alta parte, cu abilitati organizationale excelente si abilitéti de gandire
strategica si de afaceri.

Sunt obisnuit in proiectul complex prin experienta mea de a focaliza directionarea si rezolvarea
ordonata a strategiilor companiei, organizarea, implementarea si dezvoltarea eficienta a strategiilor
companiei. Prin abilitatile mele profesionale si personale de conducere sunt obisnuit sa iau decizii
independente, precum si sa actionez orientat spre echipa si spre un comportament antreprenorial.

Sunt un muncitor in echipa de constiinta, caruia i place sa iau initiativa si pot lucra foarte eficient pe
cont propriu.

Sunt foarte interesat sa studiez noile imbunatatiri ale performantei sistemelor de management in
comparatie cu implementarea unui sistem de management integrat (calitate, mediu, securitate,
responsabilitate sociald) pentru o mai buna intelegere a noilor sisteme organizationale si strategice de
comunicare in afaceri.

Tnvata foarte repede, care saluta noi provocéri si este deschis la noi experiente.

EXPERIENTA
PROFESIONALA

oct. 2021 —
prezent

Director executiv (CEO), manager, lider de echipa management de proiect
Compliance Docs Group Verwaltungs GmbH, Angermiinde

= Auditor de certificare ISO 27001 / Partener al TUV Siid Management Services

= Status: Auditor cu performanta de audit din 10.2015: aprox. 350 d

= Focus: Securitatea informatiilor

= Planificarea si implementarea proiectelor de certificare transnationale cu standarde muiltiple si
coordonarea echipelor internationale

= Consolidarea rezultatelor echipelor de audit, compararea cu businesscase-ul, strategia si riscurile,
precum si prezentarea catre IMM-uri si corporatji

= Autor si coautor: diverse conferinte internationale in domeniul securitatii informatiei, securitatii
cibernetice si protectiei datelor, BMC etc.

= Unitate de afaceri Retele de Aprovizionare si Telecomunicatii (E/TK/LST) pentru ITIL / ISO 20000,
ISO 27001 Securitatea informatiilor, ISO 27019 Infrastructuri critice, (B3S), ISO 22301 Continuitatea
afacerii, ISO 50001 Energie, ISO 9001 Calitate, Regulamentul general privind protectia datelor, Risc
economic MMS

= Servicii Nationale de Gestionare a Serviciilor IT Proiecte si SOC

= Ofiter de digitalizare

= Implementarea proceselor de securitate a informatiilor (ISO 27001 ff.)

= Pregatirea analizei riscurilor, planificarii de urgenta si a conceptului de recuperare in caz de dezastru

= Implementarea si optimizarea proceselor T operationale pentru cresterea eficientei

= Masuri de imbunatatire a proceselor si de crestere a maturitatii

= Modelarea proceselor ITIL pentru managementul centrelor de date si aplicatiilor etc.

= Sincronizare cu echipele de software, inginerie si asistenta din Singapore si Malta/N.Y.

= Coordonarea, managementul unei echipe de furnizori offshore cu 30+ membri

= Managementul contractelor cu furnizorii, planificarea bugetului anual

Afaceri sau sector Tehnologia informatiei, Consultanta
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oct. 2021 —
prezent

Jan 2020 —
Nov 2022

Director executiv (CEO)
Compliance Docs Group GmbH & Co. KG, Angermiinde

= Mentalitate de fondator cu un nivel extrem de ridicat de orientare catre client

= Experienta in infiintarea/dezvoltarea de noi activitati de afaceri, de exemplu in mediul industriei IT, cu
o puternica vointa creativa pentru securitatea informationala si cibernetica, protectia datelor, calitate
etc., cu un accent neconditionat pe succes si obiective, precum si o gandire vizionara

= Experienta in infiintarea cu succes a unei distributii multinationale B2B/B2C (analogica si digitala)

« Intelegere tehnica IT extinsa (arhitecturd, conceptie, implementare etc.)

= Responsabilitatea pentru alinierea strategica, organizationala si tehnica completa si executia
proiectelor folosind metodele de management al proiectelor strategice de afaceri si coordonarea
proceselor conform ITIL, PMboK in comparatie cu BSI, ISO/IEC 27001, ISO/IEC 27019, ISO 9001,
ISO/IEC 27701, ISO/IEC 50001, ISO/IEC 55001, Smart Market etc.

= Responsabilitatea pentru activitatea operationala (planificare, dezvoltare si implementare) in
conformitate cu legislatia, precum si cu reglementarile si liniile directoare interne

= Stabilirea canalelor de vanzare; Serviciu clienti; Obligatii de relatii publice si reprezentare, precum si
raportarea periodica catre actionari

= Stabilirea gradului de pregatire al companiilor pentru piata de capital

= Coordonarea comertelor conexe pana la redactarea contractelor pentru intreaga conducere externa
a companiei

= Responsabilitatea pentru toate subiectele de afaceri si tehnice, precum si asumarea intregii
responsabilitati bugetare

= Dezvoltarea/implementarea si responsabilitatea masurilor pentru conditiile-cadru si cerintele legale in
industria energetica, de exemplu, bazele tehnice ale furnizarii de energie electrica si gaze,
elementele de baza pentru operarea retelei, controlul si dispecerizarea retelei, infrastructurile IT
critice pentru operarea retelei, domeniul de aplicare al SGSI conform catalogului de securitate IT §
11 alin. 1a EnWG

= Elaborarea/implementarea si responsabilitatea masurilor privind conditiile cadru legale si
reglementarile relevante pentru industria energetica (in special separarea), precum si pentru
generarea de energie electrica si productia de gaze (proiect hidrogen — centrala electrica hibrida),
expertiza tehnica in generare, baze de exploatare si control al instalatiei, expertiza tehnica privind
diferitele categorii de instalatii energetice si caracteristicile lor speciale, infrastructuri IT critice pentru
operarea instalatiilor — domeniul de aplicare al SGSI conform IT catalog de valori mobiliare § 11 alin.
1b EnWG

= Manager pentru o echipa de ingineri software care dezvolta solutjii pentru sistemele de control din
fabrica n jurul IBM SiView MES si interfetele echipamentelor

= Responsabil pentru dialogurile de stabilire a obiectivelor, evaluari anuale ale performantei,
planificarea resurselor, interviuri de angajare, organizarea de evenimente de team building

= Sincronizare cu echipele de software, inginerie si asistenta din Singapore si Malta/N.Y.

= Coordonarea, managementul unei echipe de furizori offshore cu 30+ membri

= Managementul contractelor cu furnizorii, planificarea bugetului anual

Afaceri sau sector Consulting and Auditing

Manager principal pentru sisteme de management, Managing Partner
Stadtwerke Schwedt, Schwedt/Oder

= Sef Digitalizare si Sisteme de Management in Divizia Retele de Aprovizionare si Telecomunicatii
(E/TK/LST) in unitatea organizationala

= Responsabilitatea pentru gestionarea strategica, organizatorica, tehnica si bugetara completa a
proiectelor de digitalizare si a serviciilor IT folosind metodele de management de proiect ITIL,
PMboK, Scrum

= Responsabilitatea pentru proiectarea, implementarea si operarea operatiunilor de securitate a
controlului energiei electrice, gazelor si incalzirii centralizate in conformitate cu legislatia, precum si
cu reglementarile si liniile directoare interne (ISO/IEC 27001 Securitatea informatiilor, ISO/IEC 27019
Infrastructuri critice (B3S), ISO/IEC 22301 Continuitatea afacerii, ISO/IEC 50001 Energie, ISO 9001
Calitate, Regulamentul general privind protectia datelor) pana la proiectarea proceselor de afaceri si
stabilirea nivelului de functionare a serviciului (SLA, OLA) din gestionarea incidentelor (intreruperi
operationale, incidente de securitate, situatii de urgenta/crize)

= Dezvoltarea, punerea in aplicare si responsabilitatea pentru masurile privind cadrul legal si cerintele
aprovizionarii cu energie in retea in industria energetica, de exemplu, expertiza tehnica in furizarea
de energie electrica si gaze, exploatarea retelei, controlul si dispecerizarea retelei, infrastructuri
informatice critice pentru operarea retelei, domeniul de aplicare al SGSI conform catalogului de
securitate informatica §§ 11 alin. 1a

= Responsabilitatea pentru pregatirea recomandarilor de actiune si coordonarea meseriilor conexe
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Martie 2017 -
prezent

Martie 2009 —
prezent

EDUCATIE

2019 -2024

pana la redactarea contractelor de securitate IT si managementul cerintelor, precum si coordonarea
proceselor strategice IT Business cu top managementul si sefii de departament
= Indrumare (personal, profesionisti) angajati

Afaceri sau sector si productie de energie, Energie regenerabila, Tehnologie, Consultanta

Chief Executive Officer (CEQO)
Burgerwind Schénfeld GmbH & Co. KG, Kerkow

= domeniul de afaceri pentru energii regenerabile si responsabilitatea pentru intregul management
organizational, inclusiv dezvoltarea proceselor de afaceri adecvate in cadrul metodologiilor de
management de proiect ITIL, PMBOK, precum si managementul calitatii, securitatii si
confidentialitatii datelor

Coordonarea tranzactiilor pana la redactarea contractelor

Manager (calitate, securitate) si lider (grupuri IT si proiecte) in sistemul de afaceri, precum si in
dezvoltarea serviciilor (tele-/comunicatii de date) / managementul datelor energetice
Responsabilitatea pentru intregul management organizational si tehnic al proiectului, inclusiv
dezvoltarea proceselor de afaceri adecvate si a interfetelor de date folosind metodologiile de
management de proiect ITIL, PMBOK, Scrum

Planificarea, dezvoltarea si implementarea sistemului de energie regenerabila cu specificatii prin
ajustarea afacerii si a interfetei, gestionarea cererilor si comenzilor, coordonarea tranzactiilor pana la
redactarea contractelor

Instructiuni (tehnic, personal) pana la 5 angajati si stagiar

Auditor principal de certificare in calitate de partener al TUV Siid Management Service GmbH,
DEKRA

Servicii de consultanta pentru audituri de securitate a informatiilor (ISO27001, BSIG §8a, IT-SiKat),
TISAX VDA-ISA, ISMS

Management de proiect (software, automatizare, ITSM), Scrum Master

Afaceri sau sector Energie regenerabild, Tehnologie, Consultanta

Manager principal pentru sisteme de management, Managing Partner
ENERTRAG AG, Dauerthal/Berlin

= Manager (calitate, securitate) si lider (grupuri IT si proiecte) in sistemul de afaceri, precum si in
dezvoltarea serviciilor (tele-/comunicatii de date) / managementul datelor energetice

= Responsabilitatea pentru intregul management organizational si tehnic al proiectului, inclusiv
dezvoltarea proceselor de afaceri adecvate si a interfetelor de date folosind metodologiile de
management de proiect ITIL, PMBOK, Scrum

= Planificarea, dezvoltarea si implementarea sistemului de energie regenerabila cu specificatii prin
ajustarea afacerii si a interfetei, gestionarea cererilor si comenzilor, coordonarea tranzactiilor pana la
redactarea contractelor

= Strategie/Procese BSI, Securitate IT, Protectia datelor, Securitate cibemetica, Calitate, ITIL si B3S

= proiecte internationale de servicii IT, precum si bazate pe SOC

= Controlul proceselor si operatiunilor operationale de management al serviciilor IT (SLA international,
OLA pentru clientii majori)

= Managementul echipei de criza pentru IT si NON-IT a tuturor liniilor de vanzari pentru controlul
energiei regenerabile (pana la 8 GW)

= Management de proiect in proiecte IT internationale (Franta etc,)

= Dezvoltarea/implementarea sistemului de management al riscului (ISO 31000, ISO 27005)

= Formator de auditori intemni

= Instructiuni (tehnic, personal) pana la 5 angajati si stagiar

= Auditor principal de certificare n calitate de partener al TUV Siid Management Service GmbH,
DEKRA

= Servicii de consultanta pentru audituri de securitate a informatiilor (ISO27001, BSIG §8a, IT-SiKat),
TISAX VDA-ISA, ISMS

= Management de proiect (software, automatizare, ITSM), Scrum Master

= Consultanta de proces, traininguri, management interimar

Afaceri sau sector Energie regenerabild, Tehnologia informatiei, Consultanta

Studii de doctorat la
The Bucharest University of Economic Studies, Bucharest
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2011-2014  Studii la Hochschule fur Telekommunikation Leipzig de la Deutsche
Telekom
Universitatea de Telecomunicatii Leipzig, Germania,
Master in Inginerie domeniul Tehnologiei Informatiei si Comunicatiilor
studii profesionale: securitate IT, internetworking, [T-Law si administrarea afacerilor, management de
proiect (PMBOK, Scrum)
2003-2007  Studii la Hochschule fir Telekommunikation Leipzig de la Deutsche
Telekom
Universitatea de Telecomunicatii Leipzig, Germania
Diploma - inginerie telecomunicatii in domeniul Stiintei Electronice si Ingineria Telecomunicatiilor
Prioritati: Managementul conturilor de afaceri IT, inclusiv marketing, management de proiect
2000-2003  Gimnaziu (Scoald de gramatica)
Schwedt, Germania
Absolvirea cu fractiune de norma a diplomei de admitere la universitate
2001-2003  Apprenticeship as an IT systems electronics technician in
Angermunde
Schwedt, Germania
Absolvirea cu fractiune de norma a diplomei de admitere la universitate
1983-1993  Polytechnische Oberschule (scoala
elementara/secundara)
Greiffenberg, Germany
cu dreptul de a frecventa invatadmantul secundar superior
FORMAR
E |
2018 PMP, Profesionist in management de proiect (PMI)
2017 Auditor certificat de securitate a informatiilor acc. ISO 27001 (TUV Stid), DEKRA
2016 Fundatia PRINCE2 (Axelos)
2016 Scrum Master profesionist (Scrum.org)
2006 Fundatia ITIL V2 (HFTL)
ABILITATI
PERSONALE
Limba materna  German
Alte limbi UNDERSTANDING SPEAKING VORBIND
VORBIND Reading Spoken interaction | Interactiune vorbita
English C1 C1 C1 C1 C1

Cercetare privind securitatea informatiilor in procesele de afaceri legate de riscurile globale

Cuvinte cheie:

Standarde de Sistem de Management, Norme ISO, Sistem de Management Integrat, Performanta,
Evaluare, Managementul Riscurilor, Securitatea Informatiilor, Securitate Cibernetica, Continuitatea
Afacerii, Sustenabilitate, Agilitate, Procese de Afaceri, Metodologie Agile, Managementul Riscului
Intreprinderii, Eficacitate si Eficientd Organizationald, Managementul Performantei, Managementul
Cunostintelor, Dezvoltare de modele, solutii holistice
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Abilitati si = profesionist cu peste 20 de ani de experienta ca manager, lider de proiect si expert in diferite roluri si
competente industrii
sociale = Relnteractiune vorbita alization din punctul de vedere al managementului afacerii si al proceselor de
risc
= (Planificare, sprijin, dezvoltare, planificare proiect, evaluare, cadru de reglementare - linii directoare,
standarde, reglementari)
= Implementarea sistemelor de aplicatii, - functii sau - solutji
= Participarea la toate procesele si fazele de luare a deciziilor tehnice si de vanzare
= Executarea evaluarilor angajatilor, inclusiv determinarea sarcinilor si obiectivelor, precum si
evaluarea realizarilor, punctelor forte, punctelor slabe ale angajatului
= Motivarea angajatilor prin vizualizarea nevoilor si prezentarea modalitatilor in combinatie cu setarea
dozata a stimulentelor (de exemplu, alocarea responsabilitatilor, delegarea proceselor)
= Sprijinirea, Tnsotirea si furnizarea de abilitati si competente organizationale si tehnice folosind
managementul inovativ al formarii

Abilitati = Conducerea echipelor internationale, distribuite, inclusiv modele offshore, nearshore
organization = Actionand ca profesionist in management de proiect in proiecte clasice sau agile cu accent tehnic
ale sau de coordonare

= Lucrénd multi ani in medii, cu accent pe dezvoltarea, proiectarea si operarea sistemelor de productie
2417

= Dezvoltarea de servicii recomandabile in lantul de aprovizionare digital, in conformitate cu
obiectivele de protectie (confidentialitate, integritate, disponibilitate, autenticitate), construirea de
relatii de Tncredere cu clientjii sau partenerii

= Analiza proceselor de afaceri si de suport (interne, externe), precum si masurile necesare, inclusiv
evaluarea riscurilor pentru managementul sigurantei si calitatii in conformitate cu regulamentul
privind protectia datelor

= Analiza proceselor si masurilor clientilor

Proiecte:

« comercializarea directa si reglementarea primelor de piata pentru energiile regenerabile (Lege-EEG),
+ Intretinerea punctelor de masurare si operarea contoarelor (retea inteligenta, contor inteligent si
operatiuni),

» certificare conform ISO 27001 (sistem de management al securitétii informatiilor), ISO 9001 (sistem
de management al calitatii) si sistem de management al protectiei datelor

« planificarea, proiectarea conform standardelor/liniilor directoare a proiectelor complexe system-on-
chip, IT, siguranta si specifice instalatiei bazate pe servicii ITIL, PMBOK si Scrum,

* Retele Wi-Fi/LAN, solutii de telecomunicatii, dezvoltare de aplicatii software (OPC DA, OPC XML
DA, SCADA systems, IEC 60870-5-101 si 104, DIN 61400-25), .Net

Tutore:

Responsabilitate in domeniul ingineriei energetice si in domeniul materialelor si componentelor
* Pregétirea si desfasurarea cursurilor pentru studentii de licenta

+ Coaching, instruire si sprijin al elevilor in exercitii

Membrii consiliului elevilor:
» Responsabilitatea Unitatii de tehnica si sport

Abilitatide = Certificari in dezvoltarea software JAVA, Scrum, ServiceNow, ITIL, securitatea informatiei si
calculator managementul proiectelor
= Know-how in intregul ciclu de viata al dezvoltarii software
= Administrare, experienta de utilizator competenta pentru mai multe sisteme IT
= Tehnologii: Energie regenerabila, inginerie de sisteme, telecomunicatii, managementul datelor
energetice, sisteme de aplicatii, sisteme IT simple / in retea, tehnologie de securitate
= Limbaje de programare: C#, C/C++, SPS, HTML, Assembler, JAVA; VHDL(Xilinx, Quartus), Vultur
= Software de sistem, aplicatie si simulare: cunostinte aprofundate in arhitectura fiecarui sistem de
operare (DOS, Windows), precum si software de aplicatie Office si baze de date, cunostinte extinse
de editare a imaginilor cu Adobe Photoshop, MatLab, LabView, PSpice

Date: 22082024 ....... Signature: ...£7 . [........
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